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1. LA AUDITORIA FINANCIERA (EXTERNA) Y EL FRAUDE

La auditoria financiera es la originaria, tradicional, plenamente normada y més difundida de las
auditorias por cuanto con ella nacid la profesion del auditor y porque en casi todos los paises es
legalmente obligatoria para determinadas empresas, organizaciones o sectores de la sociedad
(financiero, societario, gubernamental).

La auditoria financiera es realizada por firmas auditoras externas y se enfoca en el andlisis y
estudio de los estados financieros con la finalidad de emitir una opinion (dictamen) sobre dos
aspectos fundamentales:

1) Razonabilidad de saldos; y,

2) Cumplimiento de PCGA (Principios de Contabilidad Generalmente Aceptados).

El auditor financiero aplica los procedimientos de auditoria necesarios para determinar si los
saldos son razonables; es decir, si estan bien presentados en lo importante, libres de distorsiones
significativas (materiales) que pueden ser producidas por error y/o fraude.

Fuentes de Distorsion de la Informacion Financiera
Error Fraude
Distorsion de la informacion |Distorsion de la informacion
financiera sin animo de causar | financiera con animo de causar
perjuicio. perjuicio.

En caso de detectar fraudes el auditor financiero se preocupa de establecer la incidencia que
¢éstos tienen sobre los estados financieros; y, por lo tanto, debe determinar si dichos fraudes
afectan o no la razonabilidad de los saldos involucrados. Es responsabilidad del auditor
comunicar a la gerencia, al directorio, al comité de auditoria o a los organismos de control
correspondientes, los hechos fraudulentos encontrados.

El auditor financiero al detectar fraudes no profundiza en los mismos mas alla de evidenciar y
determinar la incidencia que tienen sobre los saldos auditados. Profundizar en la deteccion y
prevencion del fraude financiero es labor de la auditoria forense.

El tratamiento que debe dar el auditor financiero a los casos de fraude que detecte en el ejercicio
de sus labores se describe en las siguientes normas:

= Norma Internacional de Auditoria NIA (ISA) Seccion 240 “Responsabilidad del Auditor
de Considerar el Fraude y Error en una Auditoria de Estados Financieros™.

= Norma Internacional de Auditoria NIA (ISA) -11 Seccioén 240A “Fraude y Error”.

» Declaracion sobre Normas de Auditoria DNA (SAS)-99 (AU 316) “La Consideracion del
Fraude en los Estados Financieros.”.

Los lineamientos profesionales NIA (ISA) seccion 240, NIA (ISA) seccion 240A y DNA (SAS)
99 determinan que el auditor debe tener una actitud proactiva en la ejecucion de su trabajo
evaluando si la gerencia tiene sistemas y controles apropiados para administrar el riesgo de
fraude.

Respecto de la deteccion de fraude por parte del auditor financiero la NIA 11 (seccion 240A)
“Fraude y Error”, sefiala lo siguiente:
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“(...) 9. Basado en la evaluacion del riesgo, el auditor deberia disefiar procedimientos de
auditoria para obtener certeza razonable de que son detectadas las representaciones erréneas
que surgen de fraude o error que son de importancia relativa a los estados financieros
tomados globalmente.

10. Consecuentemente, el auditor busca apropiada evidencia suficiente de auditoria de que no
ha ocurrido fraude y error que pueda ser de importancia para los estados financieros o que, si
han ocurrido, el efecto del fraude esta reflejado en forma correcta en los estados financieros o
que el error estd corregido. La probabilidad de detectar errores ordinariamente es mas alta
que la de detectar fraude, ya que el fraude ordinariamente se acompafia por actos

especificamente planeados para ocultar su existencia. (...).”.

2. LA AUDITORIA INTERNA Y EL FRAUDE

La definicion de Auditoria Interna establecida por el Instituto de Auditores Internos es la
siguiente:

“La Auditoria Interna es una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de una organizacion. Ayuda a una
organizacion a cumplir sus objetivos aportando un enfoque sistematico y disciplinado para

evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno.”.

El auditor interno al realizar sus labores de aseguramiento (evaluacion de un proceso o sistema)
o de consulta (asesoria, consejeria) puede encontrar indicadores o casos de fraude financiero, su
responsabilidad respecto de la deteccion de los mismos estd definida en la Norma Internacional
para el Ejercicio Profesional de la Auditoria Interna — NEPAI 1210 — “Pericia”, que sefiala lo
siguiente:

“1210-Pericia. (...)
1210.A2 — El auditor interno debe tener suficientes conocimientos para identificar los
indicadores de fraude, pero no es de esperar que tenga conocimientos similares a los de

aquellas personas cuya responsabilidad principal es la deteccion e investigacion del fraude.”.*

El Glosario de las NEPAI define al fraude de la siguiente manera:

“Fraude — Cualquier acto ilegal caracterizado por engafio, ocultacion o violacion de
confianza. Estos actos no requieren la aplicacion de amenaza de violencia o de fuerza
fisica. Los fraudes son perpetrados por individuos y por organizaciones para obtener dinero,
bienes o servicios, para evitar pagos o pérdidas de servicios, o para asegurarse ventajas

personales o de negocio.”.’

A fin de orientar el desempeno del auditor interno frente al fraude el Instituto de Auditores
Internos emiti6 los siguientes Consejos para la Practica (sugerencias de cumplimiento opcional):

= Consejo para la Practica 1210.A2-1: Identificacion de Fraude.
* Consejo para la Practica 1210.A2-2: Responsabilidad en la Deteccion de Fraude.

* Norma Internacional de Auditoria NIA-11 Seccion 240A; Fraude y Error.
3 Instituto de Auditores Internos - IAI; Definicion de Auditoria Interna.

* Instituto de Auditores Internos - IAI; NEPAI 1210.A2.

3 Instituto de Auditores Internos - IAl; NEPAI; Glosario.
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El auditor interno respecto del fraude (posible o existente) en la organizacion, debe:

= Poseer los conocimientos y habilidades suficientes que le permitan identificar los
indicadores de que un fraude pudiera haberse cometido; es decir, reconocer los indicios
de fraude existente (presente).

» Permanecer siempre alerta ante cualquier circunstancia (oportunidad) que pudiera
facilitar y permitir el cometimiento de fraude; es decir, reconocer los fraudes potenciales
que podrian presentarse en la empresa (futuro).

* Evaluar los indicadores que senalen la posibilidad de que un fraude pudo haberse
perpetrado a fin de comunicar a los directivos los casos en que el auditor ha concluido:

1. Que hay suficientes indicios del cometimiento de un fraude; vy,
2. Que, por lo tanto, amerita el inicio de una investigacion (auditoria forense).

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna — NEPAI y los
Consejos para la Practica emitidos por el Instituto de Auditores Internos sefialan:

* Que no se debe esperar que los auditores internos tengan conocimientos similares a los de
aquellas personas cuya responsabilidad principal es la deteccidon e investigacion del
fraude; y,

* Que los procedimientos de auditoria por si solos, incluso cuando se llevan a cabo con el
debido cuidado profesional, no garantizan que el fraude sera detectado.

Como se ha indicado anteriormente la responsabilidad del auditor interno respecto del fraude en
la organizacion consiste fundamentalmente en poseer los conocimientos necesarios para
identificar los indicadores de fraude; sin embargo, eso no constituye un limitante para que de
considerarlo necesario y procedente se incorpore a la unidad de auditoria interna uno o varios
auditores forenses para asumir con mayor fortaleza la responsabilidad frente al fraude, en los
términos antes mencionados o incluso colaborando o liderando las investigaciones de fraude
(auditoria forense) que se realicen dentro de la organizacion. Mientras mayor riesgo de fraude
(vulnerabilidad) presente una organizacion mayor serd la necesidad de que al menos uno de los
auditores internos sea auditor forense. Dicho de otra manera, es responsabilidad de la auditoria
interna tener entre sus auditores personal con los suficientes conocimientos como para identificar
indicadores de fraude (fundamentos de auditoria forense); pero, eso no obsta para que se incluya
en la auditoria interna, de ser necesario, un profesional con plena e integral formacion de auditor
forense (incluso podria ser un Examinador de Fraude Certificado — CFE por sus siglas en inglés).

3. ORIGEN DEL TERMINO “FORENSE”

El término “forense” proviene del latin “forensis” que significa “publico y manifiesto” o

bR 13

“perteneciente al foro”; a su vez, “forensis” se deriva de “forum”, que significa “foro”, “plaza

2 6

publica”, “plaza de mercado” o “lugar al aire libre”.

Antiguamente en Roma y en las otras ciudades del Imperio Romano las asambleas publicas, las
transacciones comerciales y las actividades politicas se realizaban en la plaza principal. En
dichos foros (plazas) también se trataba los negocios publicos y se celebraba los juicios; por ello,
cuando una profesion sirve de soporte, asesoria o apoyo a la justicia para que se juzgue el
cometimiento de un delito, se le denomina forense, tal es el caso de las siguientes disciplinas:
medicina, sicologia, grafologia, biologia, genética, informatica, auditoria y otras.
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4. DEFINICION DE AUDITORIA FORENSE

Cuando en la ejecucion de labores de auditoria (financiera, de gestion, informatica, tributaria,
ambiental, gubernamental) se detecten fraudes financieros significativos; y, se deba (obligatorio)
o desee (opcional) profundizar sobre ellos, se estd incursionando en la denominada auditoria
forense. La investigacion de un fraude financiero serd obligatoria dependiendo de: 1) el tipo de
fraude; 2) el entorno en el que fue cometido (publico o privado); y, 3) la legislacion aplicable.
Un trabajo de auditoria forense también puede iniciar directamente sin necesidad de una
auditoria previa de otra clase, por ejemplo en el caso de existir denuncias especificas.

La auditoria forense por lo expuesto es una auditoria especializada que se enfoca en la
prevencion y deteccion del fraude financiero a través de los siguientes enfoques: preventivo y
detectivo.

= Auditoria Forense Preventiva.- Orientada a proporcionar aseguramiento (evaluacion) o
asesoria a las organizaciones respecto de su capacidad para disuadir, prevenir (evitar),
detectar y reaccionar ante fraudes financieros, puede incluir trabajos de consultoria para
implementar: programas y controles anti fraude; esquemas de alerta temprana de
irregularidades; sistemas de administracion de denuncias. Este enfoque es proactivo por
cuanto implica tomar acciones y decisiones en el presente para evitar fraudes en el futuro.

* Auditoria Forense Detectiva.- Orientada a identificar la existencia de fraudes financieros
mediante la investigacion profunda de los mismos llegando a establecer entre otros aspectos
los siguientes: cuantia del fraude; efectos directos e indirectos; posible tipificacion (segun
normativa penal aplicable); presuntos autores, complices y encubridores; en muchas
ocasiones los resultados de un trabajo de auditoria forense detectiva son puestos a
consideracion de la justicia que se encargara de analizar, juzgar y dictar la sentencia
respectiva. Este enfoque es reactivo por cuanto implica tomar acciones y decisiones en el
presente respecto de fraudes sucedidos en el pasado.

Un trabajo de auditoria forense usualmente implica la consideracion de los dos enfoques antes
sefialados realizdndose entonces una labor de auditoria forense integral; sin embargo, existen
casos en los cuales solo se requiere una auditoria forense preventiva o detectiva.

Auditoria Forense Integral

Auditoria Auditoria
Forense Forense

Preventiva Detectiva
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5. FRAUDE FINANCIERO

El Glosario de Términos de las Normas Internacionales de Auditoria (NIA) define al fraude de la
siguiente manera:

“Fraude.- El término fraude se refiere a un acto intencional por uno o mas individuos dentro
de la administracién, empleados, o terceras partes, el cual da como resultado una

representacion erronea de los estados financieros.”.’

El fraude financiero para fines de auditoria forense puede agruparse de la siguiente manera:

» Fraude Financiero en las Organizaciones.
= Otros Fraudes Financieros (Corrupcion Financiera).

Fraude Financiero en las Organizaciones.
Los casos de fraude financiero en las organizaciones son muchos y muy variados, a manera de
ejemplo se puede mencionar los siguientes:

= Alteracion de registros.

= Apropiacion indebida de efectivo o activos de la empresa.

* Apropiacion indebida de las recaudaciones de la empresa mediante el retrazo en el
depdsito y contabilizacion de las mismas (jineteo, centrifuga, lapping).

= Castigo financiero de préstamos vinculados a la alta gerencia.

» Inclusion de transacciones inexistentes (falsas).

= Obtener ilegales beneficios economicos a través del cometimiento de delitos
informaticos.

= QOcultamiento de activos, pasivos, ingresos, gastos.

* Ocultamiento de un faltante de efectivo mediante la sobrevaloracion del efectivo en
bancos, aprovechando los periodos de transferencias entre cuentas (tejedora, kiting).

* Omision de transacciones existentes.

= Pérdidas o ganancias ficticias.

= Sobre o sub valoracion de cuentas contables.

= Sobre o sub valoracion de acciones en el mercado.

Otros Fraudes Financieros (Corrupcion Financiera).

La corrupcidn financiera esta presente tanto en organizaciones privadas (con y sin fines de lucro)
como en entidades del gobierno; incluso algunos fraudes financieros corresponden a hechos
irregulares cometidos entre funcionarios publicos y empleados privados; es por lo mencionado
que a mas de los fraudes financieros existentes en las organizaciones hay también otros fraudes
relacionados con aspectos financieros que estan expresamente tipificados como delitos en la
mayoria de paises, entre ellos:

= Cohecho.

= Colusion.

=  Concusion.

=  Contrabando.

= Desfalco.

=  Enriquecimiento ilicito.

% Normas Internacionales de Auditoria - NIA; Glosario de Términos.
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= Estafa.

= Lavado de dinero y activos (dar la apariencia de licitos a recursos ilicitamente obtenidos).
= Malversacion de fondos.

= Peculado (publico o privado).

= Soborno.

=  Usura.

6. FRAUDE FINANCIERO EN LAS ORGANIZACIONES

El fraude financiero en las organizaciones es la distorsion de la informacion financiera con
animo de causar perjuicio a otros y puede ser clasificado de la siguiente manera:

Tipos de Fraude en las Organizaciones

* Fraude Corporativoe. El que comete la organizacion (alta gerencia y/o consejo
directivo) para perjudicar a los usuarios de estados financieros (prestamistas,
inversionistas, accionistas, estado, sociedad); y,

* Fraude Laboral (particular, malversacion de activos). El que comete uno o varios
empleados para perjudicar a la organizacion.

De la totalidad de fraudes en las organizaciones los casos de fraude corporativo son menores que
los de fraude laboral; sin embargo, el impacto de un fraude corporativo es mucho mayor que el
ocasionado por un fraude laboral.

En las Organizaciones el porcentaje de las pérdidas por fraude es mayor mientras mayor es el
nivel dentro de la entidad de quienes lo cometen; por ello, se establece una relacion inversa entre
el porcentaje de personal en un determinado nivel organizacional y el porcentaje de pérdidas por
fraude que provoca.

Nivel Organizacional Pérdidas por Fraude

el 10 % de loX ejecutivos de
maximo nivel proyoca el 75 %

e las pérdidas por Yraude.
10 % e

el 30 % de los gerentgs y jefes
provgcan un 20 % \de las 20 %
30 % pérdidgs por fraude.

60% ¢l 60 % de los fraydes son cometidog por 5 7
empleados de nivel bajo y medio \que

provocaun S % de pexdidas por fraude.

Fuente: Association of Certified Fraud Examiners — ACFE.’

7 Association of Certified Fraud Examiners — ACFE; www.acfe.com
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Respecto del fraude, el denominado “Triangulo del Fraude” es uno de los conceptos
fundamentales de la Declaracion sobre Normas de Auditoria DNA (SAS) 99, mismo que
constituye una ayuda para que el auditor entienda y evalte los riesgos de fraude en la
organizacion.

Motivo
(incentivo / presion)

Triangulo
del
Fraude

Racionalizacion
(actitud)

Oportunidad
Percibida

Fuente: DNA (SAS) 99 - Triangulo del Fraude.®

El fraude frecuentemente involucra de manera simultanea los tres elementos antes sefialados:

= Motivo.- Presion o incentivo (necesidad, justificacion, desafio) para cometer el fraude (la
causa o razon). Ejemplos de motivos para cometer fraude pueden ser: alcanzar metas de
desempetio (como volumenes de venta), obtener bonos en funcion de resultados (incremento
en las utilidades o rebaja en los costos), mantener el puesto demostrando ficticios buenos
resultados, deudas personales.

= Oportunidad Percibida.- El o los perpetradores del fraude perciben que existe un entorno
favorable para cometer los actos irregulares pretendidos. La oportunidad para cometer fraude
se presenta cuando alguien tiene el acceso, conocimiento y tiempo para realizar sus
irregulares acciones. Las debilidades del control interno o la posibilidad de ponerse de
acuerdo con otros directivos o empleados para cometer fraude (colusion) son ejemplos de
oportunidades para comportamientos irregulares.

* Racionalizacion.- Es la actitud equivocada de quien comete o planea cometer un fraude
tratando de convencerse a si mismo (y a los demas si es descubierto), consciente o
inconscientemente, de que existen razones validas que justifican su comportamiento
impropio; es decir, tratar de justificar el fraude cometido. Ejemplos de racionalizacion para
justificar el fraude cometido pueden ser: alegar baja remuneracion (convencerse de que no es
fraude sino una compensacién salarial, un préstamo), falta de reconocimiento en Ia
organizacion (convencerse de que es una bonificacion), fraude cometido por otros empleados
y/o directivos (convencerse de que si otros cometen fraudes el fraude propio esté justificado).

¥ Declaracion sobre Normas de Auditoria DNA (SAS)-99 (AU 316) “La Consideracién del fraude en los Estados
Financieros.
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6.1. FRAUDE CORPORATIVO

El fraude corporativo es la distorsion de la informacién financiera realizada por parte o toda la
alta gerencia (e incluso parte o todo el directorio) con animo de causar perjuicio a los usuarios de
los estados financieros que fundamentalmente son:

= Prestamistas.

= Inversionistas.

= Accionistas.

= Estado (sociedad).

El fraude corporativo en la DNA (SAS) 99 es denominado: “reportes financieros fraudulentos”,
otros autores lo denominan “revelaciones financieras engafosas”, “fraude de la administracion”,
“crimen corporativo” o “crimen de cuello blanco”.

Una empresa honesta presenta los estados financieros reales; en cambio, una empresa
deshonesta, dependiendo de los irregulares (fraudulentos) fines que persiga, puede tender a
distorsionar los estados financieros generalmente en dos sentidos (mismos que determinaran el
enfoque de la auditoria forense):

= Aparentar fortaleza financiera; o,
= Aparentar debilidad financiera.
6.1.1. Aparentar Fortaleza Financiera

Generalmente las empresas fraudulentas tienden a aparentar fortaleza financiera cuando trabajan
en un entorno con las siguientes caracteristicas:

Mercado de Valores: Activo

Empresas de Tipo: Cotizadas en Bolsa
Administracion Tributaria: Fuerte

Carga Tributaria (costo / beneficio) | Razonable

Para aparentar fortaleza financiera las empresas fraudulentas tienden a:

Sobre - Valorar Sub - Valorar
= Activos. =  Pasivos.
* Ingresos. = (astos.

Cuando el fraude corporativo se realiza para presentar una falsa fortaleza financiera usualmente
tiene la intencionalidad de obtener ilicitos beneficios derivados de la sobre valoracién de las
acciones cotizadas en bolsa de valores.

6.1.2. Aparentar Debilidad Financiera

Generalmente las empresas fraudulentas tienden a aparentar debilidad financiera cuando trabajan
en un entorno con las siguientes caracteristicas:
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Mercado de Valores: Inactivo

Empresas de Tipo: Familiar
Administracion Tributaria: Débil (o moderada)
Carga Tributaria (costo / beneficio) | [rrazonable

Para aparentar debilidad financiera las empresas fraudulentas tienden a:

Sobre - Valorar Sub - Valorar
= Pasivos. = Activos.
= (Gastos. = [ngresos.

Cuando el fraude corporativo se realiza para presentar una falsa debilidad financiera usualmente
tiene la intencionalidad de obtener ilicitos beneficios derivados de la evasion de impuestos
(defraudacion fiscal), principalmente de aquellos relacionados con las utilidades (impuesto a la
renta) y las ventas (impuesto al valor agregado y a consumos especiales).

6.1.3. Escandalos Financieros por Fraudes Corporativos

En los ultimos afios el desarrollo de la tecnologia y las comunicaciones, entre otros factores, han
permitido el crecimiento de muchas organizaciones en bien de los estamentos con ellas
relacionados (prestamistas, inversionistas, proveedores, clientes, accionistas, estado, sociedad);
sin embargo, en ese mismo tiempo ejecutivos deshonestos de grandes corporaciones han
perpetrado fraudes financieros corporativos de escala mundial afectando de manera directa e
indirecta a miles de personas en varios paises.

A continuacién se listan algunas organizaciones relacionadas con importantes escandalos
financieros internacionales suscitados en los ultimos afos:

“Enron (USA).

= Global Crossing (USA).
» Parmalat (Italia).

= Petrolera Yukos (Rusia).
= Royal Ahold (Holanda).
= Tyco (USA).

=  World Com (USA).”®

6.1.4. Lineamientos para Combatir el Fraude Financiero

Los escandalos financieros de los Ultimos afios, principalmente los corporativos, afectaron el
normal desarrollo de los negocios al generar un ambiente de inseguridad; para reestablecer la
confianza en el esquema financiero y econdémico mundial varios paises y organizaciones
emitieron o actualizaron lineamientos considerando la importancia de prevenir, detectar y
combatir el fraude financiero en las organizaciones y la corrupcion financiera en general; a
continuacion se lista algunas de esas disposiciones normativas:

? Listado elaborado sobre la base de: articulos de prensa; libros y direcciones de internet sefialados al final de este
documento como fuentes de informacion relacionada con auditoria forense; y, hechos de conocimiento publico
internacional.
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* Administracion de Programas y Controles Antifraude.

= Convergencia Internacional de Medidas y Normas de Capital — Comité de Basilea
(Acuerdo de Basilea 2).

=  Convencién de las Naciones Unidas Contra la Corrupcion — CNUCC.

= Declaracion sobre Normas de Auditoria DNA (SAS)-99 (AU 316) “La Consideracion del
Fraude en los Estados Financieros.”.

» Ley Sarbanes Oxley (Sarbanes Oxley Act - USA).

= Norma Internacional de Auditoria NIA (ISA) -11 Seccioén 240A “Fraude y Error”.

* Norma Internacional de Auditoria NIA (ISA) Seccidén 240 “Responsabilidad del Auditor
de Considerar el Fraude y Error en una Auditoria de Estados Financieros”.

Los lineamientos antes sefialados, entre otros aspectos, establecen mayores responsabilidades
para los organismos de control, directivos (miembros de consejo / directorio), ejecutivos (alta
gerencia) y auditores (tanto internos como externos) de las organizaciones en cuanto a su deber
de considerar y combatir el fraude financiero desde sus respectivos campos de accion.

El Comité de Supervision Bancaria de Basilea considera al fraude como uno de los tipos de
eventos de pérdida inmerso en el concepto de Riesgo Operativo siendo por lo tanto uno de los
varios riesgos a ser mitigados en las entidades financieras; desde su perspectiva el Comité de
Basilea define y clasifica al fraude de la siguiente manera:

“Fraude Interno: Pérdidas derivadas de algin tipo de actuacién encaminada a defraudar,

apropiarse de bienes indebidamente o soslayar regulaciones, leyes o politicas empresariales

(excluidos los eventos de diversidad / discriminacidn) en las que se encuentra implicada, al

menos, una parte interna a la empresa.

= Actividades No Autorizadas - Ejemplos: operaciones no reveladas (intencionalmente);
operaciones no autorizadas (con pérdidas pecuniarias); valoracion errénea de posiciones
(intencional).

» Hurto y Fraude — Ejemplos: fraude / fraude crediticio/ depositos sin valor; hurto /
extorsion / malversacion / robo; apropiacion indebida de activos; destruccion dolosa de
activos; falsificacion; utilizacion de cheques sin fondos; contrabando; apropiacion de
cuentas, de identidad, etc.; incumplimiento / evasion de impuestos (intencional); soborno
/ cohecho; abuso de informacion privilegiada (no a favor de la empresa).

Fraude Externo: Pérdidas derivadas de algin tipo de actuacidon encaminada a defraudar,

apropiarse de bienes indebidamente o soslayar la legislacion, por parte un tercero.

* Hurto y Fraude — Ejemplo: hurto/ robo; falsificacion; utilizacién de cheques sin fondos.

= Seguridad de los Sistemas — Ejemplo: dafios por ataques informaticos; robo de
informacién (con pérdidas pecuniarias).”.'

La Ley Sarbanes Oxley (SOX) establece rigurosas disposiciones para combatir el fraude
financiero y las inadecuadas practicas de negocio en las organizaciones, su cumplimiento es
obligatorio para todas las compaiias que cotizan en la Bolsa de Valores de los Estados Unidos
de Norteamérica (denominadas empresas o compaiias publicas), sus subsidiarias y afiliadas;
algunos de los aspectos que incluye la mencionada Ley son los siguientes:

* Responsabilidad de la Compaiiia por Fraude Penal (Titulo VIII)
— Responsabilidad penal por alteracion de documentos (sec. 802).
— Deudas no deducibles si fueron incurridas con violacién de las leyes de fraude de
valores (sec. 803).

' Comité de Supervision Bancaria de Basilea; Convergencia Internacional de Medidas y Normas de Capital.
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— Estatuto de limitaciones por fraude de valores (sec. 804).

— Revision de las pautas de sentencia federal por obstruccion de la justicia y fraude
penal (sec. 805).

— Proteccion para empleados de compaiias publicas registradas que indican evidencia
de fraude (sec. 806).

— Sentencias para accionistas defraudadores de compaiias publicas registradas (sec.
807).

= Responsabilidad Penal de Empleados (Titulo IX)

— Intentos y conspiraciones para cometer fraude (sec. 902).

— Responsabilidad penal por fraude postal y cablegrafico (sec. 903).

— Responsabilidad penal por violaciones al Employee Retirement Income Security Act
de 1974 (sec. 904).

— Modificacion de las guias de sentencia referentes a ciertos delitos de empleados (sec.
905).

— Responsabilidad de la compaiiia por los informes financieros (sec. 906).

6.2. FRAUDE LABORAL (PARTICULAR, MALVERSACION DE ACTIVOS)

El fraude laboral es la distorsion de la informacion financiera (malversacion de activos) con
animo de causar perjuicio a la empresa. Uno o varios empleados fraudulentamente distorsionan
la informacion financiera para beneficiarse indebidamente de los recursos de la empresa (activos:
efectivo, titulos valores, bienes u otros). Cuando dos o mas personas se ponen de acuerdo para
perjudicar a un tercero estan actuando en colusion.

El fraude laboral en la DNA (SAS) 99 es denominado: “apropiacion indebida de activos”, otros
autores lo denominan “desfalco” o “crimen ocupacional”.

A continuacion se presenta algunos ejemplos de fraude laboral:

CAJA - BANCOS.

* Adquirir bienes o servicios con sobreprecio beneficiandose del mismo, incluso en
complicidad con los proveedores.

= Alterar los cheques de la empresa en valores y/o beneficiarios a fin de cobrarlos el empleado,
puede actuar en colusion con otros empleados o incluso con los proveedores.

=  Omitir el registro de ventas para retenerse el dinero.

= Registrar facturas personales en la contabilidad de la empresa.

= Retener el dinero de los depositos bancarios y presentar en la empresa comprobantes de
deposito falsos.

= Retrazar el deposito y contabilizacion de las recaudaciones de efectivo (jineteo).

* Vender con sobreprecio los productos, luego registrar en libros al precio correcto y quedarse
con la diferencia cobrada en exceso.

CUENTAS — DOCUMENTOS POR COBRAR.

= Efectuar cobranza y ocultarla.

» Efectuar ventas a crédito a familiares o testaferros para posteriormente declararlas
incobrables.

= Realizar ventas de contado y decir que fueron a crédito.

= Registrar prestamos vinculados que mas tarde son dados de baja.

= Registrar ventas ficticias para cobrar comisiones o bonos indebidamente.
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ACTIVOS.

»  Adquirir activos innecesarios para obtener una “comisién” del proveedor.

* Adquirir ficticiamente activos.

= Apropiarse indebidamente de inventarios o activos de la empresa.

= Cambiar activos de menor calidad por activos adquiridos por la empresa (suplantacion).
= Utilizar para beneficio personal activos de la empresa.

NOMINA.

= Alterar el sistema (software) del rol de pagos de tal manera que los centésimos del valor
liquido de todo el personal sean redondeados y se acrediten esos valores en la cuenta del
empleado deshonesto.

= Cargar descuentos propios a otros empleados.

»  Cobrar comisiones, dietas, horas extras, viaticos u otros rubros indebidamente.

= Cobrar sueldos de empleados que salieron de la organizacion.

* Incluir empleados ficticios en la ndmina.

7. CARACTERISTICAS DEL AUDITOR FORENSE

El auditor forense debe ser un profesional altamente capacitado, experto conocedor de:
contabilidad, auditoria, control interno, administracion de riesgos, tributacion, finanzas,
informatica, técnicas de investigacion, legislacion penal y otras disciplinas.

En cuanto a su formacion como persona el auditor forense debe ser objetivo, independiente,
justo, honesto, inteligente, analitico, astuto, sagaz, planificador, prudente y precavido.

Sobre la base de su experiencia y conocimiento el auditor forense debe ser intuitivo, un
sospechador permanente de todo y de todos, capaz de identificar oportunamente cualquier
sintoma de fraude, su trabajo debe ser guiado siempre por el escepticismo profesional.

El auditor forense es un profesional valioso y altamente necesario en nuestra actual sociedad, es
uno de los llamados a combatir la corrupcion financiera, publica y privada.

A nivel internacional un profesional (Contador Publico, Abogado, Ingeniero de Sistemas e
Informatica o de Otra Disciplina) puede acreditar su conocimiento y experiencia en labores de
Auditoria Forense obteniendo la Certificacion CFE (por sus siglas en inglés) de Examinador de
Fraude Certificado que es conferida por ACFE (Association of Certified Fraud Examiners); para
acceder a la referida certificacion, al igual que sucede con otras certificaciones, se requiere lo
siguiente: 1) cumplir con los requisitos de experiencia y formacion académica; 2) rendir y
aprobar el examen respectivo; y, 3) mantener educacion profesional continua relacionada con la
prevencion y deteccion del fraude.

8. CARACTERISTICAS DE LA AUDITORIA FORENSE

A continuacidn se presenta un cuadro que resume las principales caracteristicas de la auditoria
forense.
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CARACTERISTICAS DE LA AUDITORIA FORENSE

Propésito Prevencion y deteccion del fraude financiero.

Debe sefialarse que es competencia exclusiva de la justicia establecer si existe
o no fraude (delito). El auditor forense llega a establecer indicios de
responsabilidades penales que junto con la evidencia obtenida pone a
consideracion del juez correspondiente para que dicte sentencia.

Alcance El periodo que cubre el fraude financiero sujeto a investigacion (auditoria).

Orientacion Retrospectiva respecto del fraude financiero auditado; y, prospectiva a fin de
recomendar la implementacion de los controles preventivos, detectivos y
correctivos necesarios para evitar a futuro fraudes financieros. Cabe sefalar
que todo sistema de control interno proporciona seguridad razonable pero no
absoluta de evitar errores y/o irregularidades.

Normatividad |Normas de auditoria financiera e interna en lo que fuere aplicable; normas de
investigacion; legislacion penal; disposiciones normativas relacionadas con
fraudes financieros.

Enfoque De manera preventiva y/o detectiva combatir la corrupcion financiera,
publica y privada.

Auditor a Contador Publico (auditor financiero); Abogado; u otro profesional de los
Cargo. mencionados a continuacion como equipo de apoyo.

(Jefe de

Equipo)

Equipo de Multidisciplinario: Abogados, Ingenieros en Sistemas e Informatica
Apoyo. (Auditores Informaticos), Investigadores (publicos o privados), Criminalistas,

Agentes de Oficinas del Gobierno, Miembros de Inteligencia o
Contrainteligencia de entidades como Policia o Ejército, Psicologos,
Especialistas en diferentes campos (segun las necesidades de investigacion de
cada caso).

9. FASES DE LA AUDITORIA FORENSE

Respecto de las fases de la auditoria forense existen varios planteamientos; sin embargo, la
mayoria de ellos coinciden en lo importante (fondo) a pesar de que difieren en aspectos
secundarios (forma) como la denominacion de una fase, o presentan fases agrupadas en una sola
o por el contrario fases més desagregadas.

Es importante senalar que la auditoria forense en su planeacion y ejecucion debe ser concebida
con total flexibilidad pues cada caso de fraude es unico y se requerird procedimientos disefiados

exclusivamente para cada investigacion, pueden haber casos similares pero jamas idénticos.

A continuacion se presenta un cuadro que detalla las fases de la auditoria forense:
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FASES DE LA AUDITORIA FORENSE

FASE 1.
Planificacion.

En esta fase el auditor forense debe:

= Obtener un conocimiento general del caso investigado,

=  Analizar todos los indicadores de fraude existentes,

= Evaluar el control interno de ser posible y considerarlo necesario (es opcional). Esta
evaluacion de realizarse permitira: a) detectar debilidades de control que habrian
permitido se cometa el fraude; b) obtener indicadores de fraude (iniciales o
adicionales); y, c) realizar recomendaciones para fortalecer el control interno
existente a fin de prevenir futuros fraudes.

= Investigar tanto como sea necesario para elaborar el informe de relevamiento de la
investigacion, en el cual se decide motivadamente si amerita o no la investigacion;
es decir, si existen suficientes indicios como para considerar procedente la
realizacion de la auditoria forense (investigacion).

» Definir los programas de auditoria forense (objetivos y procedimientos) para la
siguiente fase que es la de “ejecucion del trabajo”, en caso de establecerse que es
procedente continuar con la investigacion.

Al planificar una auditoria forense debe tomarse el tiempo necesario, evitando extremos
como la planificacion exagerada o la improvisacion.

FASE 2.
Trabajo de
Campo.

En esta fase se ejecutan los procedimientos de auditoria forense definidos en la fase
anterior (planificacion) mas aquellos que se considere necesarios durante el transcurso
de la investigacion.

Los procedimientos programados pueden variar y por ello deben ser flexibles puesto que
en la ejecucion del trabajo de una auditoria forense se avanza con sagacidad y cautela a
medida que se obtiene resultados, mismos que podrian hacer necesaria la modificacion
de los programas definidos inicialmente. El uso de equipos multidisciplinarios (expertos:
legales, informaticos, bidlogos, grafdélogos u otros) y del factor sorpresa son
fundamentales.

De ser necesario debera considerarse realizar parte de la investigacion con el apoyo de la
fuerza publica (ejército o policia) dependiendo del caso sujeto a investigacion.

Un aspecto importante en la ejecucion de la auditoria forense es el sentido de
oportunidad, una investigacion debe durar el tiempo necesario, ni mucho ni poco, el
necesario. Muchas veces por excesiva lentitud los delincuentes se ponen alerta, escapan
o destruyen las pruebas; en otros caso, por demasiado apresuramiento, la evidencia
reunida no es la adecuada, en cantidad y/o calidad, para sustentar al juez en la emision
de una sentencia condenatoria, quedando impunes los perpetradores del delito financiero
investigado.

El auditor forense debe conocer o asesorarse por un experimentado abogado respecto de
las normas juridicas penales (por ejemplo el debido proceso) y otras relacionadas
especificamente con la investigacion que estd realizando. Lo mencionado es
fundamental, puesto que, si el auditor forense no realiza con prolijidad y
profesionalismo su trabajo, puede terminar acusado por el delincuente financiero
aduciendo dafio moral o similares.

FASE 3.
Comunicacion
de Resultados.

La comunicacion de resultados serd permanente con las personas que el auditor forense
estime pertinente.

Al comunicar resultados parciales o finales el auditor debe ser cauto, prudente,
estratégico y oportuno, debe limitarse a informar lo que fuere pertinente, un error en la
comunicacion de resultados puede arruinar toda la investigacion (muchas veces se filtra
informacion o se alerta antes de tiempo a los investigados de los avances obtenidos).

FASE 4.
Monitoreo del
caso

Esta ultima fase tiene por finalidad asegurarse de que los resultados de la investigacion
forense sean considerados segun fuere pertinente y evitar que queden en el olvido,
otorgando a los perpetradores del fraude la impunidad.
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10. CAMPO DE ACCION DE LA AUDITORIA FORENSE

La auditoria forense es ejecutada por todo auditor, que acreditando los conocimientos y
habilidades necesarias, deba o sea requerido para prevenir y detectar fraudes financieros, tal es el
caso de:

=  Auditores externos.

= Auditores internos.

= Auditores tributarios.

= Auditores informaticos.

= Auditores gubernamentales.

El auditor forense puede desarrollar su trabajo como experto en la prevencion y deteccion del
fraude financiero en organizaciones y areas como las siguientes:

* Firmas Auditoras.

» Fiscalias Estatales.

* Unidades de Asuntos Internos.

» Unidades de Auditoria Interna.

= Unidades de Inteligencia Financiera.

* Unidades de Investigaciones y Denuncias.

= Entidades Fiscalizadoras Superiores (Contralorias).

* Organizaciones de Control del Lavado de Activos.

* Organizaciones de Combate a la Corrupcion.

* Organismos Estatales de Control (Superintendencias).

11. SEGURIDAD PERSONAL DEL AUDITOR FORENSE

La Auditoria Forense, como se ha mencionado anteriormente, es aquella labor encaminada a la
prevencion y deteccion del fraude financiero, este trabajo lo realizan profesionales de varias
disciplinas formados como Auditores Forenses, principalmente Contadores Publicos (Auditores
Financieros), Investigadores (generalmente con formacion en la Fuerza Publica), Abogados,
Ingenieros en Sistemas e Informatica y Psicologos.

El campo de accion de la auditoria forense es muy diverso y puede conllevar investigaciones de
fraudes financieros, laborales o corporativos, de mucha cuantia perpetrados tanto en el sector
publico como en el sector privado, incluyendo aspectos relacionados con lavado de activos,
evasion tributaria, enriquecimiento ilicito y otros.

Por lo mencionado, la actividad de Auditoria Forense implica para el auditor una exposicion al
riesgo de sufrir atentados fisicos o psicologicos en su contra o de su familia; en consecuencia, es
parte del trabajo de un Auditor Forense tomar las medidas de seguridad personal que fueren
necesarias dependiendo del riesgo asociado a la investigacion que efectiia y considerando el
apoyo que tenga de parte de la entidad para la cual esté realizando el trabajo .
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11.1. NORMAS GENERALES DE SEGURIDAD PERSONAL

Dependiendo: a) del caso sujeto a investigacion; y, b) de la entidad para la cual se realiza el
trabajo, el auditor forense debera considerar la aplicacion de algunas o todas las
recomendaciones siguientes:

Privacidad y Entorno Familiar

a) Proporcionar el nimero de teléfono celular a un numero limitado de personas, en caso de
considerarlo necesario podria optar por tener un celular para fines de trabajo con un niimero
de conocimiento un tanto general y un celular exclusivo para contactarse con su familia cuyo
nimero sea de conocimiento restringido (no mdas de tres personas muy cercanas y de
confianza).

b) Solicitar a la empresa de teléfonos se omita su nimero de teléfono de la guia telefonica y
similares.

¢) Mantener una total division entre su medio laboral y familiar, no informar detalles de su vida
personal, no presentar sus familiares a las personas relacionadas con su trabajo.

d) No mantener consigo o en su trabajo fotos o datos de sus familiares (nombres, direcciones,
teléfonos u otros).

e) Sin alarmar a sus familiares solicitarles que siempre mantengan reserva de sus datos y de su
entorno.

Comportamiento Personal

f) Movilizarse la mayor parte del tiempo en compaiiia de alguien.

g) Caminar siempre estando alerta de personas sospechosas o que parezcan seguirlo.

h) Cambiar de vestimenta durante el dia, esto evitara una descripcion de la persona tomando
como referencia la manera en que esta vestido.

1) No tener comportamientos rutinarios.

J) No transitar por lugares obscuros o solitarios.

k) No frecuentar lugares de diversion nocturna ni ingerir licor en sitios publicos.

Vehiculo, Equipos y Armas

1) Tener el automdvil en buen estado, de preferencia procurar que sea un vehiculo potente y
veloz, mantener siempre mas de la mitad del tanque de gasolina lleno, contratar un servicio
de auxilio mecénico.

m) Utilizar vidrios obscuros y con ldminas de proteccion en el vehiculo, considerando las
disposiciones legales respectivas.

n) Tener siempre consigo una cdmara de fotos, una grabadora, una filmadora (esto puede estar
integrado en un solo equipo de telefonia celular).

0) En su domicilio y oficina tener teléfonos con identificador de llamadas (caller ID) y con
grabadora, considerando las disposiciones legales pertinentes.

p) Mantener grabado en su celular uno o dos nlimero para informar una emergencia.

q) Tener consigo equipos de seguridad y defensa personal: gas de seguridad, pistolas de aire,
instrumentos de descarga eléctrica, silbatos de alto alcance; considerando las disposiciones
legales correspondientes.

r) Si el caso amerita, cumpliendo con las disposiciones legales respectivas, adquirir
conocimientos en manejo responsable de armas, obtener el permiso para portarlas y adquirir
una de ellas.

Consideraciones especiales
s) Instruir a un familiar cercano o a alguien de su confianza qué hacer en caso de estar
desaparecido por mas de 24 horas.

17/24 Jorge Badillo Ayala
CPA, CIA, CISA, MBA



AUDITORIA FORENSE - UNA MISION.
Mayo 2008 — Version 2.0.

t) Informar a alguien de su confianza del caso forense que tiene a cargo sin dar detalles, esto
evitara que sea desconocida la labor investigativa que se encontraba realizando en caso de
sufrir algiin atentado.

u) Elaborar un listado de las personas a quienes se deberia investigar en caso de sufrir algun
atentado.

v) Mantener un archivo personal de la informacién mas relevante de su investigacion, tales
documentos deben mantenerse en un lugar de su confianza distinto a su domicilio u oficina.

w) Contratar un seguro de salud y vida.

x) Contratar servicios profesionales de seguridad personal o solicitar la seguridad de la fuerza
publica.

y) Adquirir conocimientos de defensa personal.

z) No subestimar la reaccion negativa de los investigados.

11.2. MANTENER UN NIVEL ADECUADO DE SEGURIDAD PERSONAL

La labor de Auditoria Forense conlleva un riesgo respecto de la integridad fisica del auditor y su
familia; recuerde siempre que hay muchas medidas que se puede y debe tomar para disminuir el
riesgo antes sefialado.

El riesgo por definicion es la posibilidad de que una amenaza se aproveche de una vulnerabilidad
y ocasione un efecto negativo no deseado, que en este caso podria ser un atentado a la integridad
fisica o psicologica del auditor o su familia. Por lo tanto el Auditor Forense debe adoptar las
medidas de seguridad personal pertinentes para ser menos vulnerable a las amenazas propias de
cada investigacion; en consecuencia, debe identificar y mantener un nivel adecuado de seguridad
personal sin exageraciones ni descuidos.

Todo trabajo implica un riesgo, conducir un vehiculo de transporte publico, limpiar vidrios de
edificios, tener un local de atencidn al publico, ser guardia de seguridad, bibliotecario o auditor
forense, de hecho todo en la vida conlleva un riesgo; lo importante es tomar las precauciones
necesarias para que siempre el riesgo sea el menor posible.

12. LA MISION DEL AUDITOR FORENSE

Todos, desde nuestros espacios de desempefio personal o laboral, debemos dejar de ser
espectadores pasivos de la corrupcién y pasar a ser actores protagonicos del combate a tan
terrible mal. La auditoria forense permite a profesionales honestos y altamente capacitados
desempefiar un rol activo en la lucha contra la corrupcion financiera, ptblica y privada.

La auditoria forense por lo tanto mas que una especialidad profesional es una mision: prevenir y
detectar el fraude financiero.
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13. FUENTES DE INFORMACION RELACIONADA CON AUDITORIA

FORENSE

NORMAS

Administracion de Programas y Controles Antifraude (lineamientos para ayudar a evitar y
disuadir fraude — documento publicado por siete organismos profesionales de los Estados
Unidos de Norteamérica el 11 de noviembre del 2002).

Convergencia Internacional de Medidas y Normas de Capital; 2004; Comité de Supervision
Bancaria de Basilea (Basel Committee on Banking Supervision).

Convencion de las Naciones Unidas Contra la Corrupcion — CNUCC; Oficina de las
Naciones Unidas contra la Droga y el Delito - ONUDD.

Declaracion sobre Normas de Auditoria DNA (SAS)-99 (AU 316) “La Consideracion del
Fraude en los Estados Financieros.”.

Ley de Practicas Corruptas en el Extranjero (Foreign Corrupt Practices Act — FCPA); Ley
emitida en los Estados Unidos de Norteamérica (USA); 1977.

Ley Patriotica de los Estados Unidos de Norteamérica (USA Patriot Act); Ley emitida en los
Estados Unidos de Norteamérica (USA); 2001.

Ley Sarbanes Oxley (Sarbanes Oxley Act); Ley emitida en los Estados Unidos de
Norteamérica (USA); 2002.

Ley Victoria de los Estados Unidos de Norteamérica (USA Victory Act); Ley emitida en los
Estados Unidos de Norteamérica (USA); 2003.

Norma Internacional de Auditoria NIA (ISA) -11 Seccion 240A “Fraude y Error”.

Norma Internacional de Auditoria NIA (ISA) Seccion 240 “Responsabilidad del Auditor de
Considerar el Fraude y Error en una Auditoria de Estados Financieros”.

Norma Internacional de Auditoria NIA (ISA); Glosario.

Norma Internacional para el Ejercicio Profesional de la Auditoria Interna — NEPAI 1210.A2
— “Pericia”.

Norma Internacional para el Ejercicio Profesional de la Auditoria Interna — NEPAI; Glosario.
Norma Internacional para el Ejercicio Profesional de la Auditoria Interna — NEPAI; Consejo
para la Practica 1210.A2-1: Identificacion de Fraude.

Norma Internacional para el Ejercicio Profesional de la Auditoria Interna — NEPAI; Consejo
para la Practica 1210.A2-2: Responsabilidad en la Deteccion de Fraude.

LIBROS

ALBRECHT, Steve y ALBRECHT, Chad; “Fraud Examination & Prevention”.

ALVAREZ, Francisco; “Diccionario Basico de Criminalistica”; 2a. Edicién; ECOE
ediciones; 2004; 158 p.

ANDROPHY 1J.; “White Collar Crime”.

BAKAN, Joel; “The Corporation: The Pathological Pursuit of Profit and Power”.
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Asociacion Latinoamericana de Investigadores de Fraudes y|www.alifc.org
Crimenes Financieros — ALIFC

Association of Certified Fraud Examiners — ACFE www.acfe.com

Auditnet - The Global Resource For Auditors www.auditnet.org

Comision de Coordinacion Institucional para el control de Lavado de | www.dinerofacil.com.co
Activos — Colombia

Comunidad Virtual de Contadores www.redcontable.com
Criminalistica.Net - Portal de las Ciencias Forenses www.criminalistica.net
IFPC - IGI International Group Incorporated www.ifpc-igi.com
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Instituto de Auditores Internos del Ecuador

Informaticaforense.com www.informaticaforense.com
ISACA WWww.isaca.org
Information Systems audit and Control Association
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Proyecto Atlatl — México (USAID) www.atlatl.com.mx
Proyecto ResponDabilidad / Anticorrupcion en las Américas www.respondanet.com
AAA Americas Accountability / Anti-Corruption Project (USAID)
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Resguarda www.resguarda.com
United States InterAmerican Community Affairss Www.interamericanusa.com
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AICPA WWW.aicpa.org
American Institute of Certified Public Accountants
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IFAC www.ifac.org
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Deloitte www.deloitte.com
Ernest & Young WWWw.ey.com
KPMG www.kpmg.com
Price Waterhouse Coopers WWW.pWC.com
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